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Introduccion

La Facultad de Informatica de la Universidad de Murcia junto con el Club de Ciberseguridad se
complacen en anunciar la convocatoria del Torneo Anual de Ciberseguridad, un evento
distintivo destinado a fomentar y desafiar las habilidades en el ambito de la ciberseguridad de
nuestros estudiantes. Este torneo, celebrado con una periodicidad anual, representa una
oportunidad Unica para que los estudiantes de la facultad demuestren sus capacidades,
aprendan nuevas técnicas y colaboren en un entorno competitivo y educativo.

El torneo esta disefiado para abarcar una amplia gama de actividades relacionadas con la
ciberseguridad, incluyendo pruebas practicas, talleres especializados y charlas informativas
impartidas por expertos en el campo. A través de estas actividades, los participantes podran no
solo competir entre si, sino también enriquecer su conocimiento y comprensién de los desafios
y soluciones actuales en el mundo de la ciberseguridad.

El evento esta abierto a todos los estudiantes matriculados en la Facultad de Informatica de la
Universidad de Murcia. Se anima a los participantes a mostrar su creatividad, habilidad técnica
y pensamiento estratégico. Los detalles especificos sobre la inscripcion, las reglas del torneo y
los criterios de evaluacidon se detallaran a continuacion, asegurando un marco justo y
transparente para todos los concursantes.

Con este torneo, la Universidad de Murcia busca no solo destacar las habilidades individuales
de sus estudiantes, sino también promover un espiritu de comunidad y colaboracién en el
campo de la ciberseguridad. Esperamos que este evento sea un espacio para el aprendizaje,
la innovacion y el desarrollo de futuros profesionales capaces de enfrentar los retos de
seguridad en el ambito digital.

Alcance y participantes

El Torneo Anual de Ciberseguridad de la Universidad de Murcia esta abierto a todos los
estudiantes matriculados en la Facultad de Informatica y en cualquier otra facultad de la
Universidad de Murcia. Nuestro objetivo es proporcionar una plataforma inclusiva y educativa
para que los estudiantes demuestren y mejoren sus habilidades en ciberseguridad.

Para poder participar es necesario estar matriculado en ese mismo curso en algun grado,
master, etc; de la Universidad de Murcia.

La participacion en el torneo sera principalmente individual, permitiendo a los estudiantes
destacar y desarrollar sus habilidades personales en el campo de la ciberseguridad. Sin
embargo, algunas pruebas pueden requerir o permitir la participacion en equipos. En tales
casos, se proporcionaran directrices adicionales para la formacién de equipos y la colaboracion
entre los participantes.

Para participar en el torneo, los estudiantes deben registrarse a través del sitio web oficial del
Club de Ciberseguridad de la Universidad de Murcia.



Descripcion de las actividades y competicion
Tipos de Actividades

El Torneo Anual de Ciberseguridad de la Universidad de Murcia se compone de una serie de
actividades disefiadas para evaluar y mejorar las habilidades de ciberseguridad de los
participantes. Estas actividades incluyen:

1. Talleres: Sesiones practicas donde los participantes pueden aprender nuevas
habilidades y técnicas en el campo de la ciberseguridad.

2. Charlas: Conferencias y presentaciones de ciberseguridad.

3. CTFs (Capture The Flag): Competiciones desafiantes donde los participantes ponen a
prueba sus habilidades resolviendo retos de ciberseguridad. Estos se llevaran a cabo
en los propios CTFs organizados por el Club de Ciberseguridad o Cybercamp.

4. Contribuciones con la Organizacidon: Oportunidades para involucrarse en la
organizacion y logistica de la organizacién del Club de Ciberseguridad, lo que también
incluye el desarrollo de charlas o talleres practicos.

5. Competiciones en los talleres. En cada taller puede haber una mini-competicion para
evaluar los contenidos vistos durante la misma.

6. Top 10 ranking de Hack The Box. Estar entre los 10 primeros del ranking anual de
Hack The Box del equipo de la Universidad de Murcia.

Sistema de Puntuacion y Clasificacion

La participacion en cada una de estas actividades permitira a los estudiantes acumular
puntos, que se reflejaran en un ranking. El sistema de puntuacién y como se asignan los
puntos por cada tipo de actividad estan detalladamente descritos en el Anexo | del documento.

Para que una actividad cuente para la clasificaciéon del participante, es necesario:
1. Asistir a la actividad.

2. Que el personal de la organizacion del club registre la asistencia.

Actualizacion y Acceso al Ranking

El ranking se actualizara después de cada actividad y estara disponible constantemente en la
web del Club de Ciberseguridad. Esto permitira a los participantes seguir su progreso y
comparar su rendimiento con el de otros competidores.

Ceremonia de Premiacion y Reinicio del Ranking

Una vez al afo, coincidiendo con la celebracion de San Alberto, se llevara a cabo una
ceremonia de premiacién donde se reconocera a los participantes mas destacados del curso
anterior. Durante este evento, se entregaran los premios y se reconoceran los logros de los
participantes.



Tras la ceremonia, el ranking se reiniciara, marcando el comienzo de un nuevo ciclo de
competicion para el curso siguiente. Este reinicio asegura una competicién justa y equitativa
para todos los participantes cada afo.

Todo lo relacionado con el torneo, incluyendo anuncios, actualizaciones, recursos,
clasificaciones y resultados, se gestionara y publicara a través del sitio web del Club de
Ciberseguridad clubciber.es. Ademas, los anuncios y publicaciones también se enviaran
a través del canal de Telegram del Club de Ciberseguridad.

Reglas y regulaciones

Reglas

Los participantes deben mantener un alto nivel de integridad y ética profesional durante todo
el torneo. Cualquier forma de comportamiento deshonesto, como el plagio, la manipulacién de
resultados o la falta de respeto hacia otros participantes o hacia el personal, sera motivo de
descalificacion.

Se fomenta la colaboracion entre los participantes, pero siendo honesto y leal. Se permite la
ayuda de otros compafieros, pero siempre en el marco del aprendizaje y evitando el plagio o
malos comportamientos entre compafrieros.

Cada actividad dentro del torneo tendra sus propias reglas e instrucciones especificas,
que deben ser seguidas rigurosamente por los participantes. Si en una actividad concreta se
especifica que no se podra recibir ayuda, sera de obligatorio cumplimiento y la no obediencia
puede llevar a la penalizacién de los participantes.

La asistencia a las actividades es obligatoria para que éstas cuenten en el ranking. El
registro de asistencia sera llevado a cabo por el personal del club.

Asi mismo, estas mismas bases y reglas podran cambiar en cualquier momento,
permaneciendo siempre actualizadas en la web de Club de Ciberseguridad.

Violaciones y Sanciones

En caso de violaciones a estas reglas y regulaciones, la organizaciéon del torneo se
reserva el derecho de tomar las medidas necesarias, que pueden incluir la
descalificacion del participante, la pérdida de puntos o la exclusion de futuros eventos.

Los participantes tienen derecho a una revision justa y transparente de cualquier decisién
tomada en relacion con las violaciones de las reglas.

Cronograma del Evento

El torneo se desarrollara entre las fechas de inicio y fin del curso académico. Como se
comentaba en apartados anteriores, la clasificacion se reinicia cada ano para que no se
excluya a los nuevos participantes.


https://clubciber.es

Las actividades que se realicen que estén dentro del marco del torneo seran anunciadas tanto
por la web del Club de Ciberseguridad como en el propio canal de Telegram del Club de
Ciberseguridad, aunque puede que se afiadan nuevos métodos de comunicacion a lo largo del
tiempo.

Premiacion

Los premios para cada afio no estan definidos y puede que varien entre unas ediciones y
otras. Aun asi, los premios seran ampliamente anunciados para que todos los participantes
conozcan a qué se opta con este torneo.

Premios 2024

1. Raspberry Pi 5
2. Tarjeta de regalo de El Corte Inglés: 50€
3. Sudadera UMU

Informacion de contacto y soporte

Para cualquier consulta, incidencia, soporte o duda de cualquier tipo, se podra contactar con
cualquier organizador del Club de Ciberseguridad, a través de Telegram o por correo
electronico.

Informacion de Contacto

Telegram
Alvaro Navarro Martinez @vendulOg a.navarromartinez1@um.es
Pablo Lépez Martinez @pabloMartinez09 pablo.lopezm4@um.es
Angel Castafio Cascales @hymako a.castanocascales@um.es
Anexos

Anexo | - Relacion entre actividades y puntuaciones

En este anexo describimos la relacién entre las actividades y su puntuacion. Los puntos que se
consigan durante la competicion estaran asociados directamente con los valores de la
siguiente tabla. No obstante, ésta puede cambiar en cualquier momento para anadir, modificar
o eliminar entradas; que se notificaran por los medios de comunicacion del torneo.

Los cambios que se realicen en esta tabla no tienen caracter retroactivo, por lo que no
se modificaran las puntuaciones tras el cambio de la tabla.

Tabla de puntuaciones



Actividad Puntuacion asociada (ptos)

Asistencia a talleres 100
Asistencia a charlas 100
Participacién en CTFs 100
Primer puesto en CTF San Alberto 1000
Segundo puesto en CTF San Alberto 600
Tercer puesto en CTF San Alberto 400
Cuarto puesto en CTF San Alberto 300
Quinto puesto en CTF San Alberto 200
Organizacién de taller / charla 300
Primer puesto en competicién de taller 100
Segundo puesto en competicion de taller 50
Tercer puesto en competicion de taller 25
Top 10 en el ranking de Hack The Box 200
(Equipo UMU)

Agradecimientos y Colaboraciones

Este torneo esta organizado por el Club de Ciberseguridad de la FIUM, en colaboracioén
directa con el Master Universitario en Ciberseguridad de la Universidad de Murcia,
Delegacién de Alumnos de la Facultad de Informatica (DAFI), Decanato de la Facultad de
Informatica y Cybercamp UMU.
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